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Notre objectif est de fournir toutes les informations

[ ]
I n t ro d u Ct I O n nécessaires pour garantir une protection optimale
des environnements a sauvegarder.

Pour toute assistance, le support technique Oxibox se

tient & votre disposition : support@oxibox.com.




La documentation technique Oxibox a pour but de détailler le processus de
sauvegarde des environnements compatibles avec la solution.

Les sauvegardes constituant un aspect crucial de la gestion des données et
des environnements, elles assurent la protection contre les pertes de don-
nées, les erreurs humaines et ou encore les défaillances systemes.

La solution Oxibox dispose d'une technologie brevetée créée par nos experts
en cyberrésilience pour effectuer des sauvegardes régulieres, restaurer des
données en cas de besoin et garantir la continuité d'activité.

La présente documentation couvre les aspects suivants:

» Préparation de I'environnement: les prérequis et les configurations né-
cessaires avant de commencer le processus de sauvegarde.

* Installation de I'agent selon I'environnement.

» Procédure de sauvegarde : les étapes d suivre pour effectuer une sau-
vegarde complete de votre environnement.

» Procédure de restauration : les étapes & suivre pour restaurer les don-
nées depuis une sauvegarde en cas de besoin.



° Suite a la création de votre compte client, vous recevrez
G u I d e un email de robot@oxibox.fr contenant vos identifiants.

re ° Pour procéder a l'installation de votre agent de
d I n Stq I Iqtlo n sauvegarde Oxibox, suivez les étapes spécifiques &
chaque installeur décrites dans les pages suivantes

de cette section.




Guide d'installation Windows

Windows

Pour les versions Windows XP
et Server 2003 référez-vous a la
page 12.

Installation Standard

Téléchargez I'exécutable correspondant a votre systéeme depuis la documentation en ligne.

(1) Suivez les étapes d'installation en cliquant sur “Suivant”.

(2) L'option « Configuration de 'agent Oxibox » est cochée par défaut.
Elle permet d'obtenir une interface graphique pour administrer la solution localement.

(3) Cliquez sur « Suivant »,

% |[nstallation de I'agent de sauvegarde Oxibox — b % |Installation de I'agent de sauvegarde Oxibox — b 4
. r Choisi: les comp its
Bl_envenu? dans le programme Choisissez les composants de 'agent de sauvegarde Oxibox que
d'installation de I'agent de vous souhaitez installer.
sauvegarde Oxibox

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
Vous &tes sur le point d'installer [agent de sauvegarde installer. Cliquez sur Suivant pour continuer.

Oxibox sur votre ordinateur.

Avant de démarrer [installation, il est recommandeé de fermer

. n
toutes les autres applications. Cela permettra la mise a jour §¢Iechunnez les composants Agent Oxibox e
de certains fichiers systéme sans redémarrer votre a installer : ™ Configuration de lagent €
ordinateur, T
Cliquez sur Suivant pour continuer,
Espace requis : 333.4Mo
>
pee <Préckdent e

@ 3

Une fois l'installation terminée, vous pouvez désormais configurer votre sauvegarde.
Pour vous aider, suivez les étapes dans la section page
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Le mode d'installation headless
est obligatoire sur les versions
Windows XP et antérieurs.

Installation Headless

L'installation Headless permet de déployer la solution sans interface graphique.

Téléchargez I'exécutable correspondant a votre systéme depuis la documentation en ligne.

(1) Décochez « Configuration de I'agent Oxibox ».

% Installation de I'agent de sauvegarde Oxibox - X
[ Choisi les « nis
Choisissez les composants de 'agent de sauvegarde Oxibox que

vous souhaitez installer,

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Sélectionnez les composants Agent Oxibox Dcsa’fl:ho:
33 B Interface de gestion
0 3 installer ; {ll{ Configuration de I'agent (| sauvegar%es

Espace requis : 45.2 Mo

<Préckdent o

Enregistrez la machine sur les services Oxibox en saisissant la commmande ci-dessous dans un
utilitaire de commande Windows (CMD) : %programdata% \ Oxibackup \ oxibox-registration.
exe.

Suivez les instructions. Cette étape nécessite vos identifiants de connexion Oxibox.

La machine est maintenant associée a votre compte Oxibox, vous pouvez désormais la confi-
gurer depuis l'interface welb admin.oxibox.fr.

1


https://doc.oxibox.fr/agent/installation/index.html#install
https://doc.oxibox.fr/agent/installation/index.html#install

Guide d'installation Windows XP et antérieurs Guide d'installation Windows XP et antérieurs

X P et Le mode d'installation headless Exécuter ?)X)
est obligatoire sur ces versions.
- Entrez le nom d'un programme, dossier, document ou d'une
B ressource Internet, et Windows 'ouvrira pour vous,

P ()
q n te r I e l I r S Ouvrir : | peALLUSERSPROFILE:\Application DatalOxibackup' v__e

[ OK ] [ Annuler ] [Parcourir... ]
\ J/
Téléchargez I'exécutable correspondant a votre systéme depuis la documentation en ligne.
Sous Windows Server 2003, si I'exécutable de l'installeur ne parvient pas a se lancer, procédez d Dans la fenétre qui s'affiche, saisissez les informations suivantes :
la vérification suivante : clic droit sur le fichier > Propriétés > onglet Général > section Sécurité en . lidentifiant du compte OXibox
bas de la fenétre > cliquer sur Débloquer si I'exécutable a été bloqué par Windows > Appliquer. + Le mot de passe du compte Oxibox

) . . . - . . ) . . _ » Un identifiant de votre choix pour la machine (par défaut il s'agit de son nom d'hote).
(1) Procédez & une installation de maniére classique, suivez les étapes d'installation en cliquant

sur “Suivant”.

% C:\Documents and Settings\All Users\Application Data\Oxibackuploxibox_ws_interaction.exe

allusersprofile: C:\Documents and Settings“\All Users/Application Data/Oxibackup n
Bienvenue dans le programme {’iduser’: None, ’lite’: None, ’passwd’: None. ’idmac’: None?
d'installation de I'agent Oxibox » user ID: oxibhox—login .
» password: oxibox—password
» computer ID (empty for delld: EXEMPLE-SERUEUR

Vous &tes sur be point dinstaller Fagent Ondbow sur volre
ordnateur,

Avant de démamer Minstallation, i est recommandé de fermer
outes s sutres sppbcations. Cela permetira 1o mse b jour
de certaing fichiers systéme sans redémamer votre
ordnateur.

Chquez sur Survant pour conbinuer.

La machine est maintenant associée & votre compte Oxibox, vous pouvez désormais 'administrer.
Survant > Anniler

Il est maintenant nécessaire d'enregistrer la machine sur les services Oxibox.

Procédez d cette étape au moyen de I'utilitaire en ligne de commande oxibackup_ws_interac-
tion.exe.

(2) Pour se faire, utilisez le raccourci clavier Windows+R ou Démarrer > Exécuter et saisissez
%ALLUSERSPROFILE% \ Application Data \ Oxibackup \ oxibackup_ws_interaction.exe puis
cliquez sur « OK ».

12
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Guide d'installation MacOS

MacOS

Téléchargez l'installeur compatible MacOS.

(1) Une fois I'agent téléchargé, faites un clic droit et cliquez sur « Ouvrir ».

Cette méthode d'ouverture est obligatoire pour pouvoir passer d 'étape suivante.
Une fenétre va apparaitre indiquant qu'Apple ne peut pas vérifier 'exécutable.

(2) Cliquez sur « Ouvrir ».

Vous avez désormais acces a linstalleur et vous pouvez suivre les instructions.
Par défaut, le systeme MacOS bloque I'accées aux dossiers utilisateurs tels que les « Documents
», Aux applications non autorisées. Il va donc falloir autoriser cet acces aux fichiers dont le logi-

ciel Oxibox a besoin.

(3) Ouvrez les “Préférences Systeme” et sélectionnez “Sécurité et confidentialité”.

14

e0e £ Téléchargements
Favoris

= Bureau

[ Documents \v

& Images Onibox_Agent_9.0

J1 Musigue 12
@ Téléchargements Quvrir avec
A Applications Placer dans la corbeille

macOS ne peut pas vérifier le
développeur de
« Oxibox_Agent_9.0.0.pkg ». Voulez-
vous vraiment l'ouvrir ?

En ouvrant cette app, vous passez outre les
réglages de sécurité du systéme, ce qui peut
exposer votre ordinateur et vos données
personnelles a des logiciels malveillants
susceptibles d'endommager votre Mac ou de
porter atteinte & votre vie privée.

97 Ouvrir Annuler

Guide d'installation MacOs

(4) Dans l'onglet « Confidentialité » sélectionnez « Accés complet au disque ».

(5) Cliquez sur le cadenas en bas a gauche de la fenétre afin de pouvoir changer les paramétres.

Sous I'encadré cliquez sur “+".

@ & # Sécurité et confidentialité Q

Général  FileVault Coupe-feu  Confidentialité

=" Microphone

Autoriser les apps ci-dessous a accéder aux données d'apps telles que
Mail, Messages, Safari et Maison, aux sauvegardes Time Machine, et a

certains réglages d inis ion pour tous les utili: s de ce Mac.

i Reconnaissance vocale

Accessibilité

Surveillance de I'entrée

e— - Accés complet au disque

Fichiers et dossiers
@ Enregistrement de I'écr...

Médias et Apple Music

{} Homekit

e—‘;’ Pour modifier, cliquez sur le cadenas.

&

(6) L'explorateur de fichier va s'ouvrir, effectuez le raccourci Cmd + MAJ + G. Tapez dans le

champ texte “/Library/Oxibox” et validez.

(7) Dans la liste affichée, sélectionnez oxibackupd et faites « Ouvrir ».

Library/Oxibox/ 6

Bibliothéque > Oxibox

LaanchDssmons

=L a =1 e
= N
B HemeiCalieciions W Suban
B Faybnerd Layouts st oL
BB seprrana
B Launchigenis

BN Medem Soripts
[ OnScresnConad
B OpecDirecion
B DSAsab oxdbackupd
- b w »!
B POF Sanices Infarmatana
B P = v 1§
B PreferercePares w - i VT
I Sraterercen
s (S

Autoriser les apps ci-dessous a accéder aux données d'apps telles que
Mail, Messages, Safari et Maison, aux sauvegardes Time Machine, et &
certains réglages d'administration pour tous les utilisateurs de ce Mac.

o . oxibackupd

L'agent de sauvegarde Oxibox est désormais autorisé a accéder au disque. Si vous décochez la

ligne l'autorisation sera désactivée.

15


https://deploy.oxibox.com/osx/amd64

Guide d'installation Linux

Linux

Installation Debian, Ubuntu et équivalent

amd64

$ wget --content-disposition https://deploy.oxibox.com/linux/deb/amd64
ou

$ curl -0 -J -L https://deploy.oxibox.com/linux/deb/amd64

i386

$ wget --content-disposition https://deploy.oxibox.com/linux/deb/1i386
ou

$ curl -0 -J -L https://deploy.oxibox.com/linux/deb/1386

Installation

# apt install /chemin/fichier.deb
ou

# dpkg -1 /chemin/fichier.deb

Installation versions spécifiques d'OpenSUSE

x86_64

$ wget --content-disposition https://deploy.oxileo.eu/linux/rpm/openSUSE/x86 64

ou

$ curl -0 -J -L https://deploy.oxileo.eu/linux/rpm/openSUSE/x86 64

i386

16

Version uniquement pour les distributions suivantes :
« OpenSusSE Ports Leap 42.3,

« OpenSuSE Leap 15.0 a 15.2 inclus,

« OpenSuSE Ports Leap 15.0 a 15.2 inclus.

Guide d’installation Linux

$ wget --content-disposition https://deploy.oxileo.eu/linux/rpm/openSUSE/1386
ou

$ curl -0 -J -L https://deploy.oxileo.eu/linux/rpm/openSUSE/1386
Installation

# rpm -1 /chemin/fichier.rpm

ou

# zypper install /chemin/fichier.rpm
Oou

# yum install /chemin/fichier.rpm

Version pour les distributions de
type CentOS, RHEL (Red Hat),
Fedora et autres versions de SUSE
| OpenSUSE non concernées par
I'autre RPM.

Autres distribution PRM

x86_64

$ wget --content-disposition https://deploy.oxileo.eu/linux/rpm/other/x86 64
ou
$ curl -O -J -L https://deploy.oxileo.eu/linux/rpm/other/x86 64

i386

$ wget --content-disposition https://deploy.oxileo.eu/linux/rpm/other/i386
ou

$ curl -0 -J -L https://deploy.oxileo.eu/linux/rpm/other/i386

Installation

# rpm -i /chemin/fichier.rpm
ou

# zypper install /chemin/fichier.rpm
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ou

# yum install /chemin/fichier.rpm

Enregistrement de la machine

1. Enregistrez la machine sur les services Oxibox. Pour ce faire, saisissez la commande ci-dessous
dans un terminal :

# oxibox-registration

2. Suivez les instructions. Cette étape nécessite vos identifiants de connexion Oxibox.

La machine est maintenant associée a votre compte Oxibox, vous désormais la configurer depuis
Iinterface web.

Administration et configuration avancée

Gestion du service

Par défaut, le service de sauvegarde est activé et se lance automatiquement aprés une ins-
tallation. Il n‘est normalement pas nécessaire d'utiliser les commandes indiquées ci-dessous.

Le service se relance automatiquement s'il est activé. Pour une désactivation compléete du service,
vous devez le désactiver puis le stopper. Vous pouvez aussi désinstaller 'agent si vous le désirez.

Voici la liste des commmandes de gestion du service :

Activer le service :

# oxibackup-control enable

«  Démarrer le service manuellement :

# oxibackup-control start

« Redémarrer le service, afin d'appliquer une configuration avancée par exemple :

# oxibackup-control restart

« Pour désactiver le service:

# oxibackup-control disable

« Pour arréter le service:

# oxibackup-control stop

18
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Si le service est toujours activg, il redémarrera automatiquement apres un arrét.

. Vérifier si le service est activé et/ou en cours :

# oxibackup-control status

Configuration avancée

Certains parametres avanceés permettent de modifier les ressources allouées au service de
sauvegarde. Une modification d'une telle configuration nécessitera un redémarrage du service
pour étre prise en compte. Les modifications faites sur 'emplacement du cache ne nécessitent
pas de redémarrage.

Pour configurer votre sauvegarde, vous devez le faire depuis l'interface web.

1. Utilisation RAM

Le parameétre par défaut est suffisant pour permettre de limiter au maximum ['utilisation de la
mémoire vive lors de I'exécution. Il est déconseillé de modifier ce parametre.

La VALEUR doit étre un entier dans la plage [0,100] et indique un pourcentage a partir duquel le
garbage collector doit intervenir. Plus cette valeur est élevée, plus l'utilisation RAM sera élevée.
Une valeur trop faible peut avoir un impact trop important sur les performances de I'agent sans
obtenir de gain sur les ressources utilisées.

# oxibackup-configure set gc VALEUR
2. Utilisation CPU

Le paramétre par défaut indique que le programme peut utiliser tous les CPUs (physiques et
logiques) disponibles de la machine pour les actions multi-téches.

La VALEUR doit étre un entier dans la plage [0,nombre CPUs]| et donne le nombre de CPUs sur
lesquels le programme pourra lancer un thread. 0 est la valeur par défaut et indique que tous
les CPUs sont disponibles.

# oxibackup-configure set cpus VALEUR
3. Gestionducache

L'agent de sauvegarde va créer un dossier de cache sur la machine pour accélérer les étapes
de déduplication lors de la sauvegarde. Le volume source a sauvegarder ainsi que le nombre
de fichiers (notamment de ceux de petite taille) vont influer sur la taille du cache. Vous pouvez
prévoir gu’environ 5% de votre volumétrie source pourrait correspondre ¢ la taille du cache.

Par défaut le cache se situe dans le chemin /opt/oxibackup/var/cache/oxibackup. Si vous sou-

haitez le placer ailleurs, vous pouvez faire un bind mount ou un lien afin de remplacer la cible
de ce chemin.

19
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Si vous souhaitez désactiver le cache, ce qui aura un impact négatif sur les performances et la
rapidité de la sauvegarde, vous pouvez remplacer le répertoire par un fichier.

Supprimez le dossier /opt/oxibackup/var/cache/oxibackup et faites un fichier sur le méme em-
placement.

20

Guide d'installation NAS

QNAP

Téléchargez l'installeur compatible QNAP.

Dans le panneau de configuration du QNAP, assurez-vous que la connexion SSH est activée. Vous
pourrez le désactiver & nouveau si nécessaire.

Une fois l'installeur QNAP téléchargé, décompressez I'archive .zip localement, I'installation ne
peut se faire depuis un partage réseau.

(1) Complétez l'adresse IP et les identifiants du NAS.

Installation de I'agent Oxibox sur QNAP 0O X

Connexion a votre NAS

Adresse IP ]

Identifiants administrateur de votre NAS :

Identifiant

Mot de passe

oxibox

(2) Puis indigquez les identifiants de votre compte Oxibox.

(3) Cliquez sur « Installer » pour finaliser I'nstallation. Vous pouvez désactiver l'option SSH si besoin.

Installation de I'agent Oxibox sur QNAP — O X

Enregistrement sur les services Oxibox

Identifiants du compte Oxibox

Identifiant

oxibox

2]


https://deploy.oxibox.com/qnap/installers/windows
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Guide d'installation NAS

Synology DSM6 Synology DSMY7

Téléchargez l'installeur compatible Synology.

Téléchargez l'installeur compatible Synology.

Installez le paquet dans « Centre de paquets », cliquez sur « installation manuelle » et sélec- Dans le panneau de configuration du DSM, assurez-vous que la connexion SSH est activée

tionnez le fichier que vous avez téléchargé.

Centre de paquets

sur votre NAS. Vous pourrez le désactiver  nouveau si nécessaire.

Une fois l'installeur DSM7 téléchargé, décompressez I'archive zip localement, linstallation ne

peut se faire depuis un partage réseau.
' ® L2 0

(1) Complétez I'adresse IP et les identifiants du NAS.

sree . , .
Installation manuelle Paramétres Installation de I'agent Oxibox sur Synology = O X

Installation manuelle

Charger un paquet
Sélectionnez un fichier.

Fichier: Parcourir

22

Connexion a votre NAS

Adresse IP ]

Identifiants administrateur de votre NAS :

Identifiant

Mot de passe

oxibox

Annuler

(2) Indiquez les identifiants de votre compte Oxibox.
(3) Cliquez sur « Installer » pour finaliser I'installation.

Installation de I'agent Oxibox sur Synology = ] X

Enregistrement sur les services Oxibox

Identifiants du compte Oxibox

Identifiant

oxibox | tnstaler |

23
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L'agent de sauvegarde

Configuration
de l'agent

0@ Oxibox : configuration des sauvegardes

Bienvenue

Accédez a votre espace d'administration Oxiadmin en utilisant les
identifiants qui vous ont été communiqués par email

Premiére connexion

Lors de la premiere connexion sur I'agent de sauvegarde, indiquez vos parametres de compte
fournis par votre distributeur Oxibox, ainsi qu'un nom de machine.

En cas de réinstallation, le nom de machine est sensible ¢ la casse et vous permet de récupérer
une configuration de sauvegarde existante.

26
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& @ Oxibox : configuration des sauvegardes
Destinations
@ Oxibox Cloud Public O Appliance Oxibox
@ Destinations )
o]

Configuration

oxibox

Choix de la destination

Suite a l'installation, il vous faut sélectionner :

- "Oxibox cloud public” (pour un compte full cloud),
- “Appliance Oxibox” (pour une solution avec matériel).

Pour le matériel, renseignez I'adresse IP donnée a 'Oxibox. Reportez-vous a la section « Fixer
I'adresse IP » de la rubrique Déploiement d’'une Appliance Oxibox.

Le nom de l'utilisateur et le port sont pré-configurés et ne devraient pas changer dans un dé-
ploiement standard.

27



L'agent de sauvegarde

o2 ® Oxibox : configuration des sauvegardes

Periodicité

Fréquence de sauvegarde
O En continu ® Tous les jours @ Tous les mois

O Toutes les heures O Toutes les semaines O Tous les ans

Plage de démarrage de la sauvegarde

La sauvegarde est lancée dés que la machine et la cible de sauvegarde sont disponibles dans la plage de démarrage configurée.

10 0 16 55

Durée d'historisation des données

Destinations) @ Périodicité )

e

Configuration

Journaux Restauration

Pérodicité et historisation

Parameétrez la périodicité de sauvegarde selon vos besoins.

La périodicité « en continu » est adaptée aux postes nomades et permet de lancer la sauvegarde
des que l'ordinateur est connecté a Internet.

Vous pouvez choisir une durée d'historisation spécifique pour le poste de travail configuré, ainsi
que la plage horaire optimale pour le démarrage de la sauvegarde.

L'historisation permet de conserver les différentes versions de vos données sur la durée configurée
jusqu'a 10 ans.

Toutefois la frequence de sauvegarde comme la durée d'historisation a un impact sur le volume
occupé.

Vous pouvez modifier ces parametres a tout moment en revenant dans 'onglet de configuration
et en validant les parametres.

28
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[ BN ) Oxibox : configuration des sauvegardes

Jeux de sauvegarde

Répertoires a sauvegarder

[_J Promised Files
() Recordings | 1Users/Dossiersicompta_f

(J webEx
() winamax Poker 7 IUsersiDossiers/clients_pr
compta_fournisseurs

) django 3 /Users/Dossiers/clients_tg

+ + + + + + +

D photos

(J scans 4 /Users/Dossiers/projet sta 4”

a testdirectory

+

Destinations ) Périodicité ) @ Jeux de sauvegarde )

o

Configuration

X

oxibox BYs

0 Parameétres avancés (page 30)

Jeux de sauvegarde

Sélectionnez ensuite le(s) répertoire(s) source(s) dans I'arborescence du poste de travail
pour les ajouter d la liste de jeux de sauvegarde.

Vous pouvez passer certains répertoires en premiere position dans liste en les glissant vers
le haut. Ces répertoires seront pris en compte en priorité lors de I'exécution de la sauve-
garde.

Cette fonctionnalité est utile notamment pour les postes nomades dont la plage de sauve-
garde est tributaire d'une connexion Internet.
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[ XN | Oxibox : configuration des sauvegardes

Jeux de sauvegarde

Répertoire distant

'l /Users/Work
MacBook-Pro-de-user.local/Users/Work

b fr01.oxileocoffre.fr

Hibernate v 22

Destinations ) Périodicité ) 9 Jeux de sauvegarde )

tel

Configuration

oxib©x BY L

Parametres avancés

Les parameétres avancés permettent :

« de modifier la destination de sauvegarde
« d'agjouter un masque d'exclusion
« de choisir une action & exécuter apres sauvegarde

Modifier la destination de sauvegarde

Vous pouvez modifier la destination du jeu de sauvegarde sélectionné en modifiant les pa-
rameétres « Utilisateur sur le serveur de sauvegarde » et « Adresse de la cible de sauvegarde
». Cette action est nécessaire sur tous les jeux de sauvegarde pour lesquels vous souhaitez
modifier la destination de sauvegarde.

Masque d’exclusion

Les masques d’exclusion permettent de filtrer les dossiers et fichiers qui ne doivent pas étre
sauvegardés. Vous trouverez ci-dessous les différents arguments nécessaires d la rédaction
d’'un masque d'exclusion.

30
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En cas de doute sur le contenu de votre masque d’exclusion, n‘hésitez pas a contacter notre

support technique : support@oxibox.com.

Pour donner plusieurs filtres, séparez-les en utilisant le caractére |. Les seuls caracteres &
échapper, c'est-a-dire & faire précéder par le caractére \, sont *, 2, \ (sauf sur une machine
Windows), [. Ceci n‘est valable que si ces caractéres sont d faire apparaitre littéralement dans
le filtre. Cela ne concerne donc pas les caractéres nécessaires aux regles ci-dessous.

Termes spéciaux :

* . correspond @ toutes les séquences de caracteres qui ne sont pas des caractéeres de sépara-
tion de chemin.

**: correspond & toutes les séquences de caracteres, y compris les séparations de chemin. Ce
terme est utile lorsque I'on souhaite faire correspondre un nombre indéfini de sous-répertoires.

?:correspond & n'importe quel caractere unique qui n‘est pas un caractere de séparation de
chemin.

Utilisez les formats entre crochets pour correspondre d une suite de caracteres.
Exemple : correspondre un caractére qui peut étre nimporte quel nombre : [0-9)].
Ajoutez le caractere A entre crochets pour faire I'inverse du terme précédent.
Exemple : correspondre & un caractére qui est tout sauf un nombre [A0-9].

Tout autre caractére sans format correspondra au caractére littéral. Par exemple, un masque
contenant “Répertoire test” ne correspondra qu'a cette chaine littéralement.

Apreés la sauvegarde

Vous avez la possibilité de paramétrer la mise en veille automatique ou encore l'arrét de votre
machine. Cette action sera exécutée uniquement si la sauvergarde est en succes.
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( XN ) Oxibox : configuration des sauvegardes

Rapports de sauvegarde par email

Fréquence d'envoi

O Aucun rapport O Toutes les semaines
O Tous les jours @ Tous les mois
Adresses des destinataires
] virginie@mycompany.fr o o
2 virginie.riviere@gmail.com —Jtars)
Destinations ) Périodicité » Jeux de sauvegarde ) o Rapports )

o

Configuration

S £

Journaux Restauration

Rapports de sauvegarde

Pour vous assurer de la bonne exécution de la sauvegarde, vous pouvez demander A
recevoir un rapport des sauvegardes par email et choisir la fréequence d'envoi ainsi que le(s)
destinataire(s).
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Rapports de

con

oxibox

guration

Rapport de configuration

Nom du compte :

Nom de la machine :

Date de génération du fichier :
Fréquence de sauvegarde :

virginie

MacBook-Pro-user

mercredi - 5 janvier 2022 - 15:48:53 UTC
tous les jours

Plage de sauvegarde
Début de la plage de sauvegarde :

Fin de la plage de sauvegarde :
Durée de conservation des données :

Fréquence des rapports

Envoyer des rapports :
Envoyer & :

tous les jours & 10h00
tous les jours & 16h55
5 mois

tous les mois
virginie@mbassistance.fr

Une fois la configuration validée, vous pouvez générer un rapport qui consigne les détails de la
configuration choisie et ce précisément pour chaque job de sauvegarde.

Ce rapport de configuration est archivé par nos soins avec un horodatage & valeur probante.

Ce document PDF peut étre contresigné pour démontrer la bonne mise en oeuvre d'une solu-
tion de sauvegarde et donc sa conformité avec les exigences légales - par exemple dans le
cadre de la RGPD - ou réglementaires.
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Journaux de Etat de Ia
sauvegarde sauvegarde

[ ] [ ] Oxibox : configuration des sauvegardes @ [ ] Oxibox : configuration des sauvegardes

Journaux de sauvegarde

Sélectionnez une date pour afficher le journal

de sauvegarde Répertoire local /Users/Work
Juillet, 2022 Etat de la sauvegarde 7 Succés T y ’ ;
Vous avez effectue une sauvegarde il y a moins
M i = -de- .
se Lu Ma e Je Ve Sa Di Répertoire distant MacBook-Pro-de de 4 jours
user.local/Users/Work
26
Date de début 20-07-2022 16:53:32 y
27 Date de la derniére sauvegarde :
Date de fin 20-07-2022 16:58:39 m
28 20-07-2022 16:58:39
Nombre de fichiers dans le répertoire source 29292
29 21 Taille du répertoire source 171.63 GB Dernier répertoire sauvegarde :
30 NoivasisRehiams 0 /Users/virginie/devis clients
31 Nombre de fichiers modifiés 0
Changement de taille totale sur la destination 0B
Faite via VSS Non
(N
v La prochaine sauvegarde aura lieu dans 6 minutes

Journaux

o &7

L ]
OXI b@x RS

i 859 £

Configuration Journaux Restauration

Les rapports de sauvegarde sont également visibles dans I'onglet “Journaux de sauvegarde”. A chaque lancement, 'agent vous indiquera le statut de la sauvegarde.
Le journal de sauvegarde consigne tous les détails d'un job sauvegarde : Depuis cet onglet vous pourrez également lancer la sauvegarde en dehors de sa plage horaire
+ sa date d'exécution, et consulter la version installée sur la machine.

« |a cible et la source,
+ le volume sauvegardé,
« le succes ou les détails d'un incident le cas échéant etc.
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Sauvegarde des infrastructures physiques

Sauvegarde des
infrastructures
physiques

Sauvegarder Windows, MacOS ou Linux

Installation
Installez 'agent de sauvegarde Oxibox sur '0S compatible (pour plus d'assistance, référez-vous
au guide d'installation en page 10).
Configuration de la sauvegarde
La configuration d'une sauvegarde Oxibox est possible selon les deux processus suivants :
« via 'agent local de sauvegarde : pour celq, réferez vous a la page 26.

« via I'interface d’administration Oxiadmin : pour celq, référez-vous au guide utilisateur
Oxiadmin.

Sauvegarde

Pour une sauvegarde Windows, 'agent effectue un snapshot avec VSS et sauvegarde les fichiers
via ce snapshot.

Pour les autre OS, la sauvegarde s'effectue en lisant les fichiers sur le disque.

Procédure de restauration
Depuis la console de restauration Oxirescue, deux types de restauration sont possibles :

« Restauration de plusieurs fichiers/dossiers : restaurez 'archive .ZIP et extrayez son contenu
dans I'emplacement original ou ailleurs.

* Restauration d'un seul fichier : restaurez le fichier & son emplacement original ou ailleurs.
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Sauvegarder un NAS Synology

Installation

Installez 'agent compatible sur le NAS Synology (pour plus d'assistance, référez-vous au guide
d'installation en page 22).

Configuration

Via la console d’administration Oxiadmin, indiquez les répertoires des éléments a sauvegarder.
Il est possible d'obtenir les chemins par deux méthodes :

« Via l'interface d'administration DSM : ouvrez les propriétés des dossiers souhaités et obtenez
le chemin physique et absolu via I'explorateur de fichiers.

« Via la ligne de commande : connectez-vous en SSH,

(1) Ouvrez I'application File Station pour naviguer dans I'arborescence et retrouver les données
que vous voulez sauvegarder.

(2) Faites un clic droit sur le dossier et cliquez sur « Propriétés ».

G= File Station

Mes fichiers

> Ajouter au lecteur audio
* Success ; .
< C  Oxibox » Exemple B Lre
~ Oxibox ) ) i ) T Transférer vers Mes fichiers »
Créer - Charger = Action - QOutils = Parametres
b #recycle & Telécharger
Nos Taille Type de fichier Créer dossier
~ Exemple yh
} Mes fichiers Mes fichiers Dossier
zip
b Test
D Copier vers/Déplacer vers ... ’
» Test de chemin ¥ Couper

D copier
T Supprimer
Renommer

ﬁ' Créer un raccourci ’

@ Proprictes
oF Partager

Créer une demande de fichier

Dans la fenétre qui s'ouvre, vous pouvez retrouver le chemin d'‘accés de vos données dans le
champ « Emplacement ». Sur l'interface Oxiadmin, vous pouvez ajouter un job de sauvegarde
dans la configuration de I'agent installé sur votre NAS Synology en utilisant ce chemin. Ainsi, vos
données a cet emplacement seront sauvegardées d la prochaine exécution de votre sauve-
garde Oxibox.

39


file:C:\Users\Maeve\Documents\Communication\Supports\Fonctionnalit%C3%A9s%20Oxiadmin\oxiadmin_v6.2_features_fr.pdf
https://admin.oxibox.com/

Sauvegarde des infrastructures physiques

Propriétés X

Général Permission

General

Nom : Mes fichiers

Emplacement : fvolumel/Oxibox/Exemple/Mes fichiers

Taille : 0 Octets (0 Bytes). Contient 0 fichier(s), 0 dossier(s)
Date de modification : 05/03/2025 12:22:24

Sauvegarder un NAS QNAP

Installation

Installez 'agent compatible sur le NAS QNAP (pour plus d'assistance, référez-vous au guide
d'installation en page 21).

Configuration

« Via la console d'administration Oxiadmin, indiquez les répertoires des éléments d sauve-
garder en utilisant la ligne de commande : connectez-vous en SSH et obtenez les chemins
physiques et absolus des dossiers souhaités

Sauvegarde
Pour effectuer une sauvegarde, 'agent de sauvegarde Oxibox lit les fichiers depuis les disques.
Procédure de restauration

Via la console de restauration, récupérez les fichiers sur une machine ayant accés a un naviga-
teur web. Les fichiers sont désormais accessibles.

Pour replacer les fichiers sur le NAS, deux méthodes sont possibles :

- Redéposez les fichiers a 'emplacement souhaité
- Via l'explorateur de fichier du NAS soit via un partage réseau
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Sauvegarde de
machine virtuelle
(VM)

Afin de sauvegarder une sélection de fichiers dans une VM ou sauvegarder une VM qui est sur
un hyperviseur non supporté, il faut installer 'agent dans la machine en fonction de I'OS.

Pour procéder & la sauvegarde d'une VM complete, il est conseillé de la sauvegarder via I'hy-
perviseur (p. 45).

Procédure de restauration

Pour la restauration d’'une machine virtuelle, deux types sont possibles :

 Restauration compléte : pour procéder ¢ ce type de restauration, nous recommandons de
procéder & une sauvegarde via I'hyperviseur (p. 45).

* Restauration partielle (sélection de fichiers) : accédez & la console de restauration Oxirescue

et téléchargez les fichiers que vous souhaitez récupérer.
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Sauvegarde de VM
au niveau de
I'Hyperviseur

Sauvegarder HyperV

Installation

Installez 'agent Windows compatible sur le serveur (pour plus d'assistance, sur l'installation :
page 10).

Enregistrez la machine (pour plus d'assistance, sur I'enregistrement : page 10).

Configuration

Configurez la sauvegarde selon la page 26.
Sélectionnez les répertoires qui contiennent les fichiers des machines virtuelles (VM).
Pour sauvegarder une VM dans sa totalité, vous avez besoin des 3 chemins suivants :

« Chemin des disques virtuels d'un VM en cours de production :

Par défaut : C:\ ProgrambData \ Microsoft \ Windows \ Virtual Hard Disks \ ou bien %sys-
temroot% \ Microsoft \ Windows \ Virtual Hard Disks \ .

Pour obtenir l'emplacement des disques virtuels d'une VM en cours de production, il faut se
rendre dans les parametres, dans la section disque dur.

Ordinateurs virtuels
o

Mot Etat Itilisation d...  Mérmoire affectée Ternps d°
=B D chian D ésantivé

Se connecter.,.,

E Microsoft SHL Server Désactivé
E R estauration Désactive Pararmétres...
E Restauration_w Dézactivé

Dérmarrer

Point de contrdle

Retablir...

Déplacer..

Expaorter..
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&1 Paramétres pour Debian sur DESKTOP-80ACTDN — *
Debian ~ [ 5 ]
% Matériel ~ —. Disque dur
!" Ajouter un matériel
0 105 Wous pouvez modifier la Fagon dont ce disque dur virtuel est attaché & lordinateur
0 & narkir da €D wirtuel, Siun systéme d'exploitation est installé sur ce disque, |a modification de
s sl e l'attachement peut empécher l'ordinateur virtuel de démarrer.,
. Sécurité e S
Lecteur de stockage de clé dés. . Contrileur : Emplacement :
W Mémoire Contrileur IDE O 0 {en cours d'utilisation)
1024 Mo Média

ﬁ Processeur
1 processeur virtuel

= [ contrdleur IDE 1
. Lecteur de DVD
Aucun
&l contrdleur SC51
:';, Carte réseau
Mouveau commutateur virtuel

i comi

D Services dinkégration
Quelques services offerts

(# Paints de contrdle
Désactivé

% Emplacement du fichier de pagi...
CProgramDatalMicrosoftiwin, ..

v

Wous pouvez compacter, convertir, étendre, Fusionner, reconnecter ou réduire un
disque dur virtuel en modifiant |e fichier associé, Spécifiez le chemin d'accés
complet au fichier,

Disque dur virtuel :
[AWM - SaifDebianvirtual Hard Disks\Debian, vhd:x
Mouveau Modifier Inspecter Parcourit. ..

Disque dur virtuel physique :

o Si le disque dur physique que vous voulez utiliser n'est pas répertaorié,
vérifiez que le disque est hors connexion, Utilisez la Gestion des disques

Retirer

Aucun 2
sur ['ordinatewr physique pour gérer les disques durs physiques,
| comz
Aucun 2 e 5 S < S s 4
) Pour retirer le disque dur virtuel, cliquez sur Retirer, Cette opération déconnecte le
[ Lecteur de disquettes disque, mais ne supprime pas le fichier associé,
Aucun
% Gestion
@ Nom. /M, Certains paramétres ne sont pas modifiables @ 4 l'overture de cette Fendtre,
Debian l'ordinateur virtuel était en mode en cours d'exécution,

Pour modifier un paramétre non disponible, arrétez l'ordinateur virkuel et rouvrez
cette Fenétre.

Annuler Appliquer

Dans cet exemple, le chemin & sélectionner pour la sauvegarde sera: D:\VM- Saif\.

+ Pour obtenir le chemin de configuration de la VM :

Par défaut : C:\ProgramData\Microsoft\Windows \Hyper-V\Virtual Machines ou bien %sys-

temroot% \Microsoft\Windows \ Hyper-V\Virtual Machines).

(1) Cliquez droit sur le node Hyper V.
(2) cliquez sur « Paramétres Hyper-V ».

% Gestionnaire Hyper-Y

c % DESKTOP-BOAr 10T || |0rdinateurs virtuels
Création rapide...

Mouveau

Importer un ordinateur virtuel..,

e Pararnétres Hyper-4..,

Gestionnaire de commutateur virtuel..,

(3) Dans la section « Ordinateur virtuels» , vous pouvez retrouver le chemin détenant la configu-
ration des machines virtuelles. Il est dans le dossier « Virtual Machines ».
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D Paramétres Hyper-'f de DESKTOP-804C101

* Serveur

= Disques durs virtuels
CiProgrambataiMicrosoftiWinda, .,

= Ordinateurs virtuels
I C:\ProgramDataiMicrosoftWinda. ..
3 Fractionnement KLUMA

Autoriser le fractionnement NUMA
ﬁ Migrations du stockage
2 migrations simultanées
? Stratégie de mode de session étendu
Autoriser le mode de session étendu

# Utilisateur

o Clavier
Utiliser sur ordinateur virtuel

5 Touche de reldchement de la souris
Cer+HAl+Gauche

? Mode de session etendu
Ukiliser si disponible

% Réinttialiser les cases & cocher
Réinitisliser les cases & cocher

= | Ordinateurs virtuels

Spécifiez le dossier par défaut 4 utiliser pour stocker les Fichiers de configuration
diordinateur virtuel.

‘C:\PrugramData\MicrusUFt\Winduws\HypEr-\l‘ ‘

Parcourir...

0K Annuler Appliguer

Nota bene : Si la configuration ou bien les disques virtuels ont été installé dans un réper-
toire autre que celui qui est assigné (comme affiché sur la capture dimage au dessus),
ils pourront étre redéplacé par Hyper-V vers ce répertoire.

+ Pour obtenir le chemin des snapshots de la VM :

Par défaut : C:\ProgramData \Microsoft\Windows \ Hyper-V\ Snapshots ou bien %systemroot%
Microsoft\Windows \Hyper-V\Snapshots).

(1) Cliquez droit sur le node Hyper V.
(2) Cliquez sur « Paramatres... ».

Ordinateurs virtuels

Mo Etat

07-. Debian el . )
B Microsaft SOL Server Désactivé 3 (EEIEE I

E Restauration Dészactive Pararnétres... —e
E Restauration_w5 Dézactive

Utilisation d...  Mérnoire affectée Ternps d”

Démarrer

Point de contrale

Rétablir...

Déplacer.,

Exporter..
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Une fois dans ce répertoire, les snapshots seront dans le dossier «Snapshots».

Des snapshots peuvent aussi étre stockés dans le méme emplacement que les disques virtuels
avec l'extension.avhxd. Si le dossier parent a bien été sélectionné lors de I'étape de la sauve-
garde des disques virtuels, ils seront également compris dans la sauvegarde.

Dans cet exemple, le chemin & sélectionner pour la sauvegarde sera : C:\ProgramData\Micro-
soft\Windows \Hyper-V\Snapshots.

Ej Pararmétres pour Debian sur DESKTOP-804AC1D1 - X
Dehian w [ ]
% Matériel ad (k. Points de contrdle
!" Ajouker un matériel
I B1os ‘Wous pouvez configurer les options de point de contrdle pour cette machine virtuelle,
Démarrer & partir de CD Twpe de point de contrdle
W sécuricé Activer les points de contrdle
Lecteur de stockage de clé dés. .. S . R o o
=T Sélectionnez le type de point de contrdle 4 créer lorsque les utilisateurs choisissent
W temoire de définir un point de contrdle pour cet ordinakeur virkuel,
1024 Mo B e
® D Processeur Points de contrdle de la production
1 processeur virtue! Sur le systéme d'exploitation invité, utilisez la technologie de sauvegarde pour

créer des points de contrdle de cohérence des données en ignorant les

=1 =
= 8 Contréleur IDE 0 informations sur les applications actives.

¥ o Disque dur
Debian_S9396671-9226-43. .,
B contréleur IDE 1
Lecteur de DVD
Aucun
& contréleur 5051

F U Carte réseau

|

(®) Points de contrdle standard
Créez des points de contrdle cohérents avec les applications et capables de

Mon connecké i
capturer leur état actuel,
i comt
Aucun Utiliser despaints de contrdle automatiques
i comz
Aucun Ernplacemnent du fichier de point de contrdle
H Lecteur de disquettes Spécifiez le dossier de stockage des fichiers de configuration de point de contréle
Aucun et des fichiers d'état de mise en mémoire de point de contrile de cet ordinateur
# Gestion wirkuel,
2] Mam C\ProgrambatalMicrosof b windows) Hyper -y
Diebian

|| Services dinkégration

Quelques services offerts
Points de contrdle A\ L'emplacement du fichier de paint de contréle ne peut pas tre modifié car
l'ordinateur virtuel posséde au maoins un point de contrdle,

Standard

E!-s Emplacement du fichier de pagi...
CiProgramDatal MicrosofEWin,..

sorer

Sauvegarder Proxmox

Prérequis
Afin de sauvegarder une machine virtuelle, il faut configurer au préalable une sauvegarde via
Proxmox. En fonction du datastore utilisé pour les sauvegardes, 'agent peut étre installé :

« directement sur la machine qui héberge le datastore.

+ sur une machine ayant acces aux fichiers stockés sur la machine hébergeant le datastore
(montage réseau par exemple).
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Installation

Pour procéder a une sauvegarde Proxmox, installez 'agent sur la machine hébergeant le datas-
tore, référez-vous a la page 10.

Il existe plusieurs modeéles pour stocker les sauvegarde faites par Proxmox : stockage local, Prox-
mox Backup Server, stockage NFS etc..

Déployez I'option qui est adaptée a votre infrastructure. L'idéal étant que I'agent de sauvegarde
puisse s'installer directement sur la machine de destination pour lire les données de maniére la
plus efficace.

Faites en sorte de connecter le stockage & votre serveur Proxmox pour que celui-ci soit utili-
sable lors de la configuration de la sauvegarde.

Configuration
Pour configurer une sauvegarde Proxmox, référez-vous a la page 26.
Sélectionnez les répertoires qui contiennent les fichiers des machines virtuelles (VM).

(1) Sur linterface Proxmoyx, sélectionnez le datacenter concerné.
(2) Allez dans le menu « Backup » et (3) cliquez sur « Add ».

=]
o

x PRD >XMO X Virtual Environment 7

Server View Fe 3 Add

e Enabled Node
=5 Datacenter

-, PVE-HYPERVISOR

Q
&
3 Ne
@

o

Backup

Replication

]

Permissi
HA

P Firewall

Dans la fenétre qui apparait, vous pourrez sélectionner les options de sauvegarde et de rétention.
Choisissez les options selon vos besoins :
- Emplacement de stockage des sauvegardes (utilisez celui créé a l'étape 1),

« Fréguence de sauvegarde,
« Compression des fichiers générés,
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« Mode de sauvegarde : le mode snapshot est recommandé afin de ne pas interrompre I'exé-
cution de vos machines virtuelles,
« Sélectionnez les machines virtuelles d sauvegarder dans la liste.

Creat
General letention Note Template

Al Send email to:
dir-data

Editable Compre: : ZSTD (fast and good)

ion mode:  Include selected Vs Mode: Snapshot

Enable:

Job Comment:
1D Node Status Name |
PVE-HYPE... running CT12
PVE-HYPE... stopped debian-tes

PVE-HYPE... stopped fedora-test-install Virtual Machine

(1) Dans I'onglet « Rétention », choisissez le nombre de versions a garder.

La solution de sauvegarde Oxibox gere déja la rétention de vos données, ce parameétrage va
donc dépendre de votre fréequence et de la durée de la tdche de sauvegarde sur Proxmox et
Oxibox. En effet, la rétention sur Proxmox doit étre suffisante pour que I'agent Oxibox puisse sau-
vegarder les fichiers avant que ceux-ci ne soient supprimés par Proxmox.

(2) Cliquez sur « Create » pour créer le job de sauvegarde Proxmox. Celui-ci apparaitra dans la
liste.

Create:
General Retention Note Template
Keep all backups

Keep Hourly:

Keep Monthly: Keep Yearly:

Without any keep option, the storage's configuration or node's vzdump.cont is used as fallback

Advanced
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Add

Enabled Node e Comment

v

13 Replication

o' Permissions

o HA

Sauvegarde

Installez 'agent de sauvegarde Oxibox sur une machine ayant acces au stockage sur lequel les
sauvegardes Proxmox seront stockées. Le mieux étant que I'agent s'exécute sur la méme ma-
chine que le stockage afin d’optimiser les ressources et les flux sur votre infrastructure.

Procédure de restauration
Pour procéder a la restauration, référez-vous a la documentation en ligne.

Depuis la console de restauration Oxirescue, restaurez les fichiers de sauvegarde Proxmox dans
un emplacement auquel I'nyperviseur a acces afin de permettre le redéploiement des machines
virtuelles.

Sauvegarder VMWare

Prérequis

Pour sauvegarder VMware, il vous faut un vSphere/vCenter (version 6.5 et plus).
Procédez a la création de votre utilisateur possédant les droits suivants :

* VApPpP
* Exporter

« Virtual machine
+ Snapshot management
+ Create snapshot
« Remove snapshot

Installation et configuration

Pour l'installation d'un agent sur VMware, contactez le support technique : support@oxibox.com.
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Sauvegarde

Un agent Oxibox est installé sur 'appliance Oxibox de l'utilisateur. L'utilisateur sur le vCenter sera
utilisé pour permettre a 'agent Oxibox de se connecter a I'API et d'effectuer les sauvegardes.

Via I'API, 'agent fait un snapshot des VMs a sauvegarder et télécharge le disque virtuel corres-
pondant a ce snapshot.

Procédure de restauration

Pour procéder & la restauration, référez-vous & la documentation en ligne.

Il existe deux types de restauration :

» Restauration compléte : depuis la console de restauration Oxirescue, téléchargez les
disques virtuels des machines virtuelles que vous souhaitez restaurer. Réinjectez-les dans
une machine virtuelle créée au préalable.

» Restauration granulaire : depuis la console de restauration Oxirescue, retrouvez dans
I'arborescence 'emplacement du disque virtuel (généralement des fichiers .VMDK).

Double cliquez pour l'ouvrir, cela vous mettra & disposition un explorateur de fichier sur lequel
vous pourrez retrouver les fichiers souhaités.

Importer un modéle OVF depuis vSphere

Pour restaurer une VM via vSphere, vous devez d'abord télécharger depuis l'interface de restau-
ration Oxirescue les fichiers des disques (VMDK) et la configuration (OVF) de la VM concernée.
Ensuite, connectez-vous a votre interface vSphere.

(1) sur vSphere, faites un clic droit sur le datacenter dans lequel vous souhaitez déployer la VM &
restaurer.

(2) sélectionnez « Déployer un modéle OVF ».

vSphere Client

m B B8 @

~ [ 192.168.1.96

[ Actions - Datacenter

(¥ Ajouter un hote...

v

[LTJ Mouveau cluster...
MNouveau dossier >
Distributed Switch >
4 § . )
L MNouvelle machine virtuelle...

ei—ﬁff Deployer un modéle OVF..

Stockage 3
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(3) Dans la fenétre qui s'ouvre, sélectionnez « Fichier local » et pointez I'explorateur de fichiers de
votre PC sur le fichier .ovf et les .vmdk de la VM & restaurer.

(4) Cliquez sur « Suivant ».

Déployer un modele OVF Sélectionner un modéle OVF 1%
Sélectionner un modéle OVF & partir d'une URL locale ou d'un systéme de fichiers local
1 Sélectionner un modéle OVF Entrez une URL pour télécharger et installer le madule OVF depuis Internet ou naviguez jusqu'a un emplacement accessible
depuis votre ordinateur, tel qu'un disque dur local, un partage réseau ou un lecteur CD/DVD.
Q URL

0 Fichier loca

TELECHARGER DES FICHIERS 2 fichiers

ANNULER m__e

Suivez les étapes, renommez la VM si besoin car deux VMs ne peuvent pas avoir le méme nom
(dans le cas d'une restauration sur le serveur ol la VM originale est déja présente), vérifiez la
configuration si besoin, sélectionner le stockage ou la VM sera stockée.

Déployer un modele OVF Prét a terminer %
Vérifiez vos sélections avant de terminer I'assistant.

1 Sélectionner un modéle OVF 3
v Sélectionner un nom et un dossier

z . . Nom Exemple restauration
2 Sélectionner un nom et un dossier

Nom du modéle Test30
Sélectionner une ressource de Dossier Datacenter

calcul
Vv Sélectionner une ressource de calcul

4 Verifier les informations O — 192168160
5 Sélectionner un stockage v Veérifier les informations
Taille du 16,0 Go

6 Sélectionner les réseaux Iischargemern

v Sélectlonner un stockage
7 Prét aterminer
Taille sur le disque 16,0 Go

Mappage de stockage 1

Tous les disques Banque de données : datastore2 ; Format : Provisionnement statigue mis & zéro en différe

v Sélectionner les réseaux

Mappage de réseau 1
VM Network VM Network

Paramétres
A'allaratinn 41D

ANNULER PRECEDENT TERMINER

Cliguez sur «Terminer». Limport est en cours et la VM pourra étre démarrée des que celui-ci sera
terminé.
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Importer depuis un ESXi standalone

Nota bene: si le serveur ESXi est géré par un serveur vCenter, cette méthode ne sera pro-
bablement pas possible car I'accés aux ressources de 'héte est géré par vCenter.

Connectez-vous a l'interface d’administration de votre hyperviseur ESXi.

Sélectionnez « Machines virtuelles » dans le menu de gauche puis « Créer/Enregistrer une ma-
chine virtuelle ».

win ESX| Host Client

{ni Mavigateur 3 dellesxi.localdomain - Machines virtuelles

v [{ Hete

Gérer +@ Créer/Enregistrer une machine virtuelle

Surveiller [[] Machine virtuelle

-
{31 Machines virtuelles [0 "5 vMware vCenter Server 7

O & vcenter server Appliance 6.7

Dans la fenétre qui s'ouvre, sélectionnez « Déployer une machine virtuelle a partir d'un fichier
OVF ou OVA », cliquez sur « Suivant ».

*&® Nouvelle machine virtuelle

1 Sélectionner un type de création Sélectionner un type de création

2 ?
2 Selectionner des fichiers OVE et VMDK Comment voulez-vous créer une machine virtuelle ?

3 Selectionner un stockage : ’
e e i Cette option vous guide tout au long du processus
de création d’'une machine virtuelle & partir de
4 Contrats de licence 5
Déployer une machine virtuelle & partir d'un fichi... fichiers OVF et VMDK.

5 Options de déploiement

Enregistrer une machine virtuelle existante

6 Paramétres supplémentaires

7 Prét aterminer

ANNULER PRECEDENT ‘ [ SUIVANT l TERMINER

Nommez la machine virtuelle, cliquez dans la zone dédiée pour ouvrir I'explorateur ou glis-
sez-déposez le fichier .ovf et les.vmdk de la VM & restaurer. Faire « Suivant ».
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*& Nouvelle machine virtuelle - Test-restauration

1 Salactin neiin Eyrte cla/xaation Sélectionner des fichiers OVF et VMDK

2 Sélectionner des fichiers OVE et VMDK Sélectionnez les fichiers OVF et VMDK ou OVA pour la machine virtuelle 4 déployer

w

BElEALT R LA Saisissez un nom pour la machine virtuelle.

4 Contrats de licence B

5 Options de déploiement Les noms des machines virtuelles peuvent comporter jusqu'a 80 caractéres et doivent étre uniques dans
chaque instance ESXi

6 Paramétres supplémentaires

~

Prét a terminer

x Test30.ovf
x _ disk-0.vmdk

ANNULER PRECEDENT ] I SUIVANT l TERMINER

Suivez les étapes, vérifiez la configuration si besoin, sélectionner le stockage ol la VM sera stockée

puis cliquez sur « TERMINER ».

*& Nouvelle machine virtuelle - Test-restauration

1 Sélectionner un type de création Prét a terminer

2 Sélectionner des fichiers OVE et VMDK Vérifiez vos sélections de paramétres avant de terminer |'assistant

3 Sélectionner un stockage

Produit Test30
4 Options de déploiement
Nom de la VM Test-restauration
5 Préta terminer =
Fichiers disk-0.vmdk
Banque de données. datastore2
Type de provisionnement Dynamigue
Mappages de réseau VM Network: VM Network
Nom du SE invité: Debian GNU/Linux 11 (64-bit)

\N‘aﬂua\isez pas le navigateur lors du déploiement de cette VM.

l

ANNULER I PRECEDENT ] | SUIVANT | TERMINER

Limport est en cours et la VM pourra étre démarrée des que celui-ci sera terminé.
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Sauvegarde de
solutions Saas

Sauvegarder Microsoft 365

Qu’est-ce qui est sauvegardé ?

Oxibox sauvegarde les données M365 Business suivantes :
+ Les drives des utilisateurs,

- Les données stockées dans des sites Sharepoint (bibliothéques partagées, fichiers partagés

dans les conversations Teams).

Certains « fichiers » ne sont pas compris dans cette sauvegarde. Cela comprend les fichiers
OneNote ou certains types particuliers qui sont parfois visibles dans les interfaces (comme les
aspx).

Oxibox sauvegarde les données Exchange qui sont stockées dans des boites aux lettres « valides »
dans le cloud Microsoft. Les boites aux lettres inactives, supprimées (récupérables ou « soft-de-
leted ») ou stockées sur un serveur Exchange on-premise ou chez un autre hébergeur ne sont
pas étre sauvegardées par Oxibox. Les données sauvegardées sont les suivantes :

- Liste des utilisateurs (nom et adresse e-mail),

La liste des catégories pour classer les e-mails, calendriers et contacts,
- Les boites aux lettres,

Les calendriers,

- Les contacts.

Note importante au sujet des calendriers et boites aux lettres de groupe : La sauvegarde M365 ne contient pas
les groupes qui sont des objets a part entiere et qui possedent aussi certaines propriétés comme une boite
e-mail, un calendrier etc.

Activation

L'activation de la sauvegarde M365 doit se faire via la console d’administration Oxiadmin.
(1) Déroulez le compte sur lequel vous souhaitez activer la sauvegarde.

ID du compte Nom du compte Informations Quota cloud Etat

Taux diutilisation du quota cloud
u

Iy a aucune machine sur ce compte
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(2) Cliquez sur le menu du compte a droite et cliquez sur « Activer sauvegarde M365 ».

Le compte Oxibox concerné recevra un e-mail de demande d’'autorisation d’acces.

Autoriser l'acces a Microsoft
& Espace cloud utilisé 365

P Notes

¢ Parameétres du compte

# Modifier le nom du compte

Cliquez sur le lien ci-dessous pour autoriser Oxibox a accéder aux

données de votre espace Microsoft 365. Un compte administrateur est
@ Modifier la date de fin de I'abonnement nécessaire.

B Rapports de sauvegarde

& Modifier le quota cloud

« Compte : test-compte-client
« Cliquez ici pour autoriser Oxibox

@ Verrouiller des interfaces

“ Réinitialiser le mot de passe
B Archiver des machines
. & Activer sauvegarde M365

. g © Oxibox - 2023

E-mail avec lien d‘autorisation Microsoft

Autorisation d’acces aux données

Connectez-vous au locataire Microsoft 365 avec un compte administrateur. Vous verrez les
permissions requises par I'application Oxibox. Lorsque vous aurez accepté l'application, une
page dinformation s'affichera avec un message indiquant que la sauvegarde est en cours de
configuration.

BS Microsoft

Autorisations demandées

Vérifier pour votre organisation
O Oxibox for M365
OXIBOX &

Cette application souhaite :

v Lire les calendriers dans toutes les boites aux lettres
v/ Lire les contacts dans toutes les boites aux letires
“ Lire des fichiers dans toutes les collections de sites
v/ Lire les e-mails dans toutes les boites aux lettres

“v Lire les éléments dans toutes les collections de sites

{préversion)
~  Lire les profils complets de tous les utilisateurs

v Activer la connexion et lire le profil utilisateur

cation aura accés aux ressources spécifiées
de votre organisation. Personne d'autre ne sera
en revue ces autorisations.

sations signifie que vous au

ns i ladresse https: //myapps mi om. Afficher les

Cette application semble-t-elle suspecte ? Signaler ici

Autorisations demandées par Oxibox
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Configuration de la sauvegarde

Par défaut, le support Oxibox configure la sauvegarde de fagon a sauvegarder la totalité des
données.

En cas de configuration spécifique (sauvegarde d'une sélection de dossiers), voici les étapes &
suivre :

Via la console d'administration Oxiadmin, allez sur le compte concerné et modifiez la configura-
tion de la machine « Oxibox CloudSync ».

Modifiez les parametres génériques & gauche de la fenétre :

 Fréguence de sauvegarde,

+ Plage démarrage,

+ Durée de conservation,

« Frégquence des rapports de sauvegarde.

Une fois cette étape réalisée, les parametres sont définis.

Pour toute modification de chemin de sauvegarde, il vous faudra demander au support technique :
support@oxibox.com.

Sauvegarde

L'agent de sauvegarde Oxibox, dans le cloud Oxibox, se connecte & votre locataire M365 pour
sauvegarder les données via les APIs. Il est possible d'envoyer les données dans le cloud Oxibox
Ou sur une appliance.

Procédure de restauration

Via la console de restauration Oxirescue, restaurez tout ou une sélection de fichiers (OneDrive,
Drive SharePoint, fichiers partagés Teams), les calendriers, les contacts et les e-mails (Exchange).

 Restauration Exchange : La restauration de fichiers/dossiers (e-mails, calendriers ou
contacts) comprend des fichiers sous le format standard (respectivement EML, ICS et .VCF)
et référencés par leur ID Microsoft. Pour accéder a leur contenu, réimportez-les directement
dans un logiciel adapté (client mail, calendrier, ...).

» Restauration SharePoint et OneDrive : Les fichiers et dossiers sont restaurés dans leur format
originall.

Sauvegarder NetExplorer

Autorisation d’accés aux données

Pour configurer une sauvegarde NetExplorer, effectuez une demande auprés de notre support
technique.
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Afin d'installer la sauvegarde NetExplorer du compte client, le support requiert les éléments suivants :

- Adresse d'accés (généralement une URL de type https://xxxxx.netexplorer.pro)

« Lidentifiant utilisateur NetExplorer

+ LD du compte Oxibox concerné

« Un mot de passe dapplication avec une durée de validité de préférence illimitée, pour évi-
ter d’avoir d indiquer la nouvelle valeur d chagque changement.

Pour configurer la durée de validité d'un mot de passe d'application :

« Avoir un compte administrateur

« Aller dans Configuration > Sécurité > app_credentials_ttl > Mettre la valeur du champ a 0 et
sauvegarder

« Créer un mot de passe d'application :

« Aller dans le profil de lutilisateur

« Créer un mot de passe d'application et nous fournir le mot de passe généré (celui-ci n'est
affiché qu'une fois et n‘est pas récupérable plus tard

Une fois ces éléments transmis au support, la sauvegarde peut étre installée.

Configuration de la sauvegarde

Par défaut, le support Oxibox configure la sauvegarde de fagon & sauvegarder la totalité des
données.

En cas de configuration spécifique (sauvegarde d'une sélection de dossiers), voici les étapes &
suivre :

Via la console d’administration Oxiadmin, allez sur le compte concerné et modifiez la configura-
tion de la machine « Oxibox CloudSync ».
Modifiez les parameétres génériques a gauche de la fenétre :

- Fréquence de sauvegarde,

- Plage démarrage,

Durée de conservation,

- Fréguence des rapports de sauvegarde.

Une fois ces parametres définis, rentrez les chemins de sauvegardes en gardant le préfixe par
défaut : /Oxibox CloudSync /id-du-compte/NetExplorer/.

Sauvegarde
L'agent de sauvegarde Oxibox, dans le cloud Oxibox, se connecte a votre stockage NetExplorer

pour sauvegarder les données via 'API WebDAV. Il est possible d’envoyer les données dans le
cloud Oxibox ou sur une appliance.

Procédure de restauration

Via la console de restauration Oxirescue, restaurez sur la machine puis réimportez dans I'espace
NetExplorer les fichiers souhaités.
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